
현재의 알고리즘

 현재를 살아가고 있는 21세기 사람들은 알고리즘이 다들 무엇인지 
알고 있을 것입니다. 알고리즘은 어떤 문제의 해결을 위해, 입력된 
데이터들을 토대로 원하는 출력을 유도하여 내는 규칙들의 
집합입니다. 우리는 알고리즘에 의존하여 살아가고 있다.
예를 들어 유튜브에서 내가 두 세번 본 영상이 계속해서 
관련영상에 뜨면서 알고리즘으로 인하여 반복하며 뜨는 것을 
본적이 있을 것이다. 이것이 빅데이터가 분석 기록을 토대로 영상을 
추천하는 것이다. 알고리즘이 반복되면서 우리들이 동영상과 
사진들을 찾아보게 되는 자기결정권 상실을 유발하기도 한다.
원하는 정보를 능동적으로 찾지 않고, 알고리즘에 의존하게 되면서 
수동적인 태도로 정보사회에서의 주도권을 기술에게 빼앗기는 
결과를 나타내기도 한다. 또, 빅데이터 알고리즘의 다양한 피해 
사례가 많이 발생하고 있다.
 빅데이터 알고리즘이 일상생활에 많은 도움을 주고 편리하긴 
하지만 알고리즘에만 의존해서는 안되고 모든 데이터를 공개할 
필요는 없다.
빅데이터 알고리즘으로 인해서 많은 사람들의 개인정보 또한 sns나 
포털사이트에 기록들이 축적이 되기 마련이다.
빅데이터로 기업들이 개인정보활용을 통한 서비스를 사용자들에게 
항상 가치 있는 서비스로 다가오는 것이 아니고 사용자 정보 
수집이 많아질수록 정보의 유츨 및 오남용이 가져올 위험성이 
높아진다.
그러한 데이터들로 빅데이터들이 기업의 의사결정에 많은 효과적인
도움을 줄 수도 있고 사회에도 도움을 줄 수 있기 마련이지만 
그러한 빅데이터를 악용하고 해킹하는 사건들이 셀 수 없이 많다.
알고리즘의 성능이 발전하면서 기업들이 사용자들의 개인정보를 



유출하고 정보를 팔아넘기기도 하였다.
2000년대 sk, 옥션, GS칼텍스 등 대기업들이 개인정보를 유출하는 
사건들이 있었다. 2010년대는 네이트, 넥슨, kt, 국민카드 등 
사용자의 정보를 팔아넘긴 사례 등이 있다.
최근 코로나 사회에 접어들면서 개인정보가 유출하는 사건이 
발생하고 있다. 개인병원에서 환자나, 동선이 겹친 사람의 
개인정보가 유출하는 사건이 일어났다. 
코로나 19로 계기로 빅데이터를 수집을 하면서 개인의 
프라이버시를 침해가 우려가 되고 있다. 
빅데이터 알고리즘으로 개인정보, 프라이버시가 침해된 사건들이 
많고 피해 받은 사람 또한 매우 많지만 개개인이 보상을 받기 
어렵고 시간이 많이 든다. 
한성대학교에서는 전체공개로 운영되고 있던 게시판에서 
개인정보가 유출된 사건이 있었는데 경로가 불변명 하여 해당 
경찰에서 피해 사실 규명이 어려워 조사를 하지 못하였고 처벌로
이어지지 않았다. 
 빅데이터 알고리즘 AI가 개인정보를 비식별화를 한다고 한다.
특정 개인을 식별할 수 없도록 개인정보의 일부 또한 전부를 
변환하는 과정이다. 
정보의 일부를 지워 특정 개인을 알아보게 하는 것이다. 
하지만 빅데이터 재식별화, 비익명화를 통해서 빅데이터 비식별화한 
것을 식별하기 위해 이미 공개된 정보나 보조 데이터와 일치시킬 
수 있다. 내 정보는 익명화되어 보이더라도 사용 가능한 다른 
데이터와 기초적인 컴퓨터 과학 기법을 조합하여 재식별화가 
가능하다. 개인정보를 삭제했는데 재식별화되어 문제가 된 사례가 
생기고 있다.
개인정보를 지키기 위해 비식별화를 한다고 하여도 재식별화, 
비익명화를 통해서 개인정보를 완전히 보호할 수 없다.



코로나19 확산에 따른 소비자 반응을 빅데이터로 다양한 각도에서 
분석하고 있다. 코로나 19로 인해 우리의 일상은 크게 달라졌다.
사람들의 외부활동, 활동 장소 분석 등 빅데이터로 통해 알 수 
있었고, 코로나 백신 접종율을 높이는 방법으로 알고리즘을 
활용하여 정책을 결정하였다.
빅데이터로 코로나 확진자 추이 현황을 알 수 있었고 매일 하루도 
빠짐없이 확진자 현황을 알 수 있었다.
코로나 바이러스 변이라는 주제를 제시하면 관련된 논문을 찾는 AI 
알고리즘을 만들었다. AI 알고리즘만 1500개 이상으로 코로나19에 
관한 백신 연구에 활용되고 있다.
빅데이터로 좋은 방향으로 활용되는 사례도 많지만 코로나 확진자 
판결을 받은 사람과 동선이 겹친 사람의 개인정보 유출을 한 
사례가 많이 발생하였다. 코로나 수기 명부록에 적힌 사람의 
개인정보가 유출 되어 손해배상을 청구하는 사람 발생하였다.
빅데이터 알고리즘이 일상생활에 편리하지만 완벽할 수 없다.
프라이버시를 침해받는 사람이 발생하고 개인정보가 유출되어 
피해받는 사람이 생기기 마련이다.
 빅데이터 알고리즘을 위해서 모든 데이터를 공개할 필요는 없고 
알고리즘에만 너무 의존해서는 안된다.
빅데이터 알고리즘을 개인정보를 침해를 받는 우려가 있고 기업과 
정보의 민간의 정보수집으로 인하여 사용자의 권리를 침해 당하고 
피해를 받는 사례가 많이 발생하였다.
개인이 존중받고 보호받아야할 프라이버시가 정부와 기업들로 
인해서 사생활 침해를 받는 것은 옳지 않다.
알고리즘이 추천해주는 영상과, 내용만에 의존할 것이 아니라
나 자신이 직접 찾고 검색하여 자기결정권을 상실하지 않고 나의 
자겨결정권을 다시 찾는 것이 중요하다.




