
① 참고한 문헌들이 제시되어 있지 않므, 본문에 인용한 부분에 대한 출처(각주)를 밝히고 있
지 않음. 각주를 꼼꼼하게 정리할 것.

② 에세이의 기본 형식을 따르려는 시도는 있으나, 본론에서 다루는 내용을 더 보완할 필요성
이 있음.

③ 참고한 문헌들에서 제시하는 핵심 논증 등을 요약 및 분석하고, 그것들을 활용하여 더 나
아간 논의를 해야 함.

④ 교재의 5장을 참고하여 글의 전체적인 구성을 재조정할 것. 본론 또한 다루고 있는 내용에 
따라 세부적인 장을 구분할 것.

⑤ 필자가 하고 싶은 논의는 무엇인가?
⑥ 중국의 보안법의 구체적인 내용에 대한 조사와 분석이 제시되어야 함.
⑦ 다음으로 그 법이 우리의 정보 또는 정보 데이터와는 어떤 관계를 맺고 있는지, 즉 그것이 

우리에게 위협이나 위험이 되는 까닭을 발혀야 하고,
⑧ 만일 그렇다면, 우리는 그러한 위협에 잘 대처하고 있는지, 나아가 더 잘 대처하기 위해 

어떤 노력이 필요한지 등등에 대한 논의가 있어야 함,
⑨ 관련해서 몇 가지 사실들을 제시해 볼 수도 있을 듯. 예컨대, 쿠팡의 데이터베이스 중국 

이전의 문제, 해킹의 문제 등등 구체적으로 다루어볼 수 있는 사건이나 사실들을 분석하고 
평가하는 작업이 반드시 있어야 함.

중국의 국가보안법은 개인정보를 옳게 관리하고 있는가?
202110802 김정훈

1. 서론
  오늘날 인터넷이 발달하면서 전 세계의 사람들이 모여 같이 게임을 하는 것이 가능해졌고, 
그만큼 다양한 종류의 게임이 개발되었다. 사람들은 친구 또는 가족과, 아니면 혼자 게임을 
하기 위해 게임 홈페이지에서 회원가입을 하고 게임을 다운받고 있고, 그만큼 게임 회사는 다
양한 고객들의 개인정보를 수집하게 되었다.
  게임 회사들은 저마다 국적과 내부 규정이 다르고, 그에 따라 개인 정보를 관리하는 방법도 
다르다. 그동안 우리는 이름, 전화번호, 주민번호 등 개인을 특정할 수 있는 정보들을 아무렇
지 않게 넘겼지만 최근 중국 소재의 한 회사에서 국가보안법에 따라 고객들의 개인정보를 중
국 정부에 제공하고 있다는 소식이 들려왔고, 이에 따라 개인정보의 유출을 우려하는 의견이 
나오게 되었다.

2. 본론
  모든 사람은 각자 자유롭게 인격을 발현할 권리, 즉 보편적 인권을 가진다. 그리고 이 보편
적 인권은 개인이 무엇을 하고 무엇을 하지 않을지 스스로 결정할 수 있는 자유를 보호한다. 
이 개념을 개인정보에 적용시키면 우리는 어떤 개인정보를 넘기고 어떤 개인정보를 넘기지 않



을지 스스로 결정할 수 있다는 자유가 있다는 것이다. 즉, 우리가 원하지 않는다면 개인정보
를 아예 넘기지 않을 수도 있다. 하지만 현실에서 그랬다간 게임을 즐기기는 고사하고 회원가
입조차 불가능하다. 왜 그런 것일까? 게임회사는 게임이라는 서비스를 제공하여 수익을 창출
하는 곳이다. 그리고 이 서비스를 제대로 제공하려면 공정하고 제대로 된 운영이 필요하고, 
이 운영을 위해서는 불가피하게 고객들의 개인정보가 필요할 수 있다.
  예를 들어 한 플레이어가 게임을 즐기고 있다. 이 플레이어는 게임을 더 재밌게 즐기기 위
한 방법을 찾아보았고, 그 결과 잘못된 방법이지만 불법 프로그램을 사용하게 되었다. 물론 
이는 게임의 정상적인 영업을 방해하는 방법이기에 게임사에서 계정 정지를 시킬 수 있지만, 
개인정보를 수집하지 않는다면 이 플레이어는 새로운 계정을 만들어서 또 다시 불법 프로그램
을 사용할 것이다. 이외에도 나이제한이 있는 게임을 더 어린 플레이어가 즐긴다든지, 타인을 
사칭하여 불법적인 일을 하는 등 여러 가지 사건을 미리 예방하기 위해 게임회사가 최소한의 
개인정보를 수집할 이유는 충분하다.
  다만 앞에서 말했던 개인정보의 제공 및 사용 범위를 개인이 결정할 권리, 즉 개인정보 자
기 결정권 침해를 방지하기 위해 게임회사는 회원가입 시 고객의 어떤 개인정보를 수집해서 
어떻게 사용할 예정인지 미리 고지하고, 고객의 동의를 얻어야 한다. 만약 고객의 동의를 얻
지 않은 상태에서 무단으로 개인정보를 수집 및 사용했다면 아무리 필요했다 하더라도 개인정
보 자기 결정권을 침해했다고 볼 수 있을 것이다.1)

  이 기사는 텐센트 클라우드 같은 중국 소재 회사들의 데이터센터에서 국가보안법에 따라 개
인정보가 유출될 수 있다는 내용을 담고 있다. 중국의 국가보안법은 국가 분열, 국가 정권 전
복, 테러 활동, 외국 세력과의 결탁 등 중국의 정부를 위협할 수 있는 행위를 한 자에게 무기
징역형을 내릴 수 있게 하는 법안인데, 이를 위해서 중국에서 서비스를 하고 있는 회사들의 
고객 개인정보를 수집할 수 있는 권한도 명시해두고 있다.
  텐센트는 배틀그라운드 모바일, 콜 오브 듀티 모바일, 백야극광 등 여러 모바일 게임들을 
개발 및 퍼블리싱하며 전 세계적으로 많은 인기를 얻고 있다. 배틀그라운드 모바일은 출시 이
후 3년이 지났지만 여전히 아시아 지역에서 많은 인기를 얻고 있고, 콜 오브 듀티 모바일은 
유럽과 북미 등에서 모바일게임 매출 1위를 할 정도로 이용자가 많다. 이 많은 이용자들의 데
이터가 텐센트의 데이터센터에 쌓여있다는 것이고, 중국의 국가보안법에 따라 중국 정부에서 
이 데이터들을 수집할 수 있다는 것이다. 실제로 백야극광이라는 텐센트의 한 모바일게임은 
약관에 고객 정보를 보호하긴 하되 유출에 대해 아무런 책임이 없다는 내용을 직접적으로 썼
다가 논란이 된 적이 있다.

1) 출처를 정확하게 밝힐 것.



  또한 작년 11월, 인도에서는 배틀그라운드 모바일을 포함한 중국산 애플리케이션 118개에 
대해 금지조치를 내렸다. 그 이유는 인도 외부에 있는 서버에 이용자 정보를 훔쳐 무단으로 
전송한다는 보고를 받았기 때문이다. 이 또한 국가보안법에 의한 개인정보 유출에 대한 우려 
때문이다.
  위에서 말했던 개인정보 자기 결정권의 관점에서 보면 중국의 국가보안법으로 인한 개인정
보 유출은 인간의 보편적 인권을 부정하는 법안이다. 물론 회사에서 이용 약관을 통해 이런 
개인정보를 얼마나 수집하고 어떻게 사용할지에 대해 써놓긴 했지만, 대부분의 회사는 단순히 
회사 안에서 어떻게 개인정보가 처리될 것인지에 대해서만 명시해두고 이 정보들이 중국의 국
가보안법에 따라 중국 정부에 제공될 수도 있다는 내용은 쓰지 않았거나 뭉뚱그려 써놓았다. 
이는 명백히 개인정보 자기 결정권을 침해한 것이고, 아무리 국가의 존엄을 지키기 위해서라
지만 자국민, 그리고 해외 고객들의 인권까지 침해하는 행위이다.

3. 결론은 어디에?

참고문헌은 또 어디에



3. 결론
  인간은 보편적 인권을 가지고 있고, 이에 따라 자신의 개인정보가 어디서 어떻게 사용될지 
결정할 수 있는 개인정보 자기 결정권을 가진다. 그러나 중국의 국가보안법은 사전 동의 없이 
중국 국민뿐만 아니라 해외 고객들의 개인정보까지 무단으로 수집하는 경우가 많다.
  그렇기 때문에 중국의 국가보안법 중 개인정보 수집에 관련된 내용은 인간의 인권을 침해하
는 잘못된 법안이고, 삭제되어야 한다고 생각한다.


